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PARTE | — Clausulas Juridicas

Clausula 1.2
Objeto

1. O presente procedimento tem por objeto a aquisi¢do de equipamentos de rede informatica para a Divisdo de
Infraestruturas Informaticas para a Universidade Nova de Lisboa através da sua Unidade Organica | Nova School
of Sciences & Technology | FCT NOVA, conforme as especificagdes técnicas constantes da parte Il do presente

caderno de encargos.

2. A presente aquisicdo encontra-se classificada no Vocabulario Comum para os Contratos Publicos (Regulamento

(CE) n. 2213/2008), com o Cddigo CPV: 32581000-9 (Equipamento para comunicag¢do de dados).

Clausula 2.2
Coordenacgao do fornecimento

A coordenacdo do fornecimento serd efetuada pela Divisdo de Infraestruturas Informaticas da FCT NOVA.

Clausula 3.2
Local e prazo de entrega

1. O Adjudicatario obriga-se a entregar os bens objeto do presente procedimento durante o horario normal de
expediente da FCT NOVA (periodo compreendido entre as 9h00m e as 17h00m de dias Uteis), no prazo maximo

de nove meses apods a celebragdo do contrato.

2. O fornecimento serd efetuado no edificio da Divisdo de Infraestruturas Informaticas da Faculdade de Ciéncias e

Tecnologia da NOVA, no Campus da Caparica.

Clausula 4.2
Forma de documentos contratuais

1. O contrato sera reduzido a escrito.
2. Fazem parte integrante do contrato, os seguintes documentos:
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a) Os suprimentos dos erros e omissdes do Caderno de Encargos identificados pelas entidades
convidadas, desde que esses erros e omissdoes tenham sido expressamente aceites pelo 6rgao

competente para a decisdo de contratar;
b) Os esclarecimentos e as retificagOes relativas ao Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos a proposta adjudicada prestados pelo Adjudicatario.

3. Em caso de discrepancia entre os varios elementos que compdem o contrato, prevalece a ordem por que vém

enunciados no niumero anterior.

Clausula 5.2
Prego base

1. O prego base (preco maximo que a FCT NOVA se dispGe a pagar pela execugdo do contrato a celebrar) é de

26 500,00 € (vinte e seis mil e quinhentos euros), acrescido de IVA a taxa legal em vigor.

2. A fixagdo do prego base resulta da valoragdo do prego contratual resultante de procedimentos anteriores, para
o fornecimento dos bens semelhantes, da experiéncia e conhecimento de mercado dos membros do juri, bem
como da consulta dos pregos dos contratos publicitados no portal dos Contratos Publicos Base.Gov. para

aquisi¢oes de equipamento semelhante.

3. O prego referido no numero um da presente cldusula, inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a FCT NOVA, nomeadamente despesas de transporte,
armazenamento e manutencdo de meios materiais, administrativas, formacdo, apoio técnico, bem como
quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou licengas, ao longo do periodo de

vigéncia do contrato.

Clausula 6.2
Prego contratual e condi¢cdes de pagamento

1. Pelo fornecimento objeto do contrato a celebrar, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, a FCT NOVA deve pagar ao Adjudicatdrio os correspondentes valores

constantes da proposta.

2. O pagamento do preco sera efetuado apds o fornecimento dos bens objeto do presente procedimento, nos

termos dos niimeros seguintes.
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3. As quantias devidas, nos termos do nimero anterior, devem ser pagas pela FCT NOVA ao Adjudicatario no prazo
de trinta dias apds a rece¢do da respetiva fatura com discriminagdo dos itens fornecidos e do cumprimento dos
requisitos necessarios, nomeadamente o registo do compromisso na fatura e a verificagdo da situagdo contributiva

relativamente a impostos e contribui¢cdes para a segurancga social.

4. E obrigatdria a emissdo de faturas eletrdnicas por parte do Adjudicatario, as quais devem cumprir os requisitos

legais inerentes a emissdo das mesmas, assim como as disposi¢Ges vertidas na Lei dos Compromissos e

Pagamentos em Atraso, nomeadamente indicando o niUmero de compromisso na propria fatura.

5. As faturas relativas ao fornecimento no ambito do presente procedimento deverdo mencionar os dados que

serdo comunicados ao Adjudicatdrio apds a celebragdo do contrato.
6. SO serdo aceites faturas que sejam devidamente emitidas observando o disposto nos nimeros anteriores.

7. Em caso de discordancia por parte da FCT NOVA, quanto aos valores indicados nas faturas, deve esta comunicar
ao Adjudicatario, por escrito, os respetivos fundamentos, ficando o mesmo obrigado a prestar os esclarecimentos
necessarios ou proceder a emissdo de nova fatura corrigida, suspendendo-se o prazo de pagamento até a

regularizagdo da situagdo.

8. Desde que devidamente emitidas e observado o disposto nos nimeros anteriores, as faturas serdao pagas através

de transferéncia bancaria.

9. Em caso de atraso da FCT NOVA no cumprimento do prazo de pagamento, sdo devidos juros de mora sobre o

montante em divida a taxa legalmente fixada para o efeito pelo periodo correspondente a mora.

10. Sendo solicitado pelo fornecedor adiantamentos de preco, os mesmos sé poderdo ser efetuados nos termos

do artigo 2929 do CCP.

Clausula 7.2
Obrigag6es do Adjudicatario
Sem prejuizo das demais obrigacGes previstas no presente caderno de encargos e na legislacdo aplicavel, o

Adjudicatario obriga-se:

a) A fornecer os bens objeto do presente caderno de encargos a celebrar de acordo com o solicitado no
presente caderno de encargos, designadamente a manter inalteradas, durante a execuc¢do do contrato, as
condi¢Ges comerciais constantes na sua proposta e obrigando-se a proceder a substituicdo de qualquer bem

que ndo esteja em conformidade com o pretendido no prazo maximo de dois dias Uteis;
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b) Ao cumprimento do disposto no Regulamento Geral de Prote¢do de Dados (RGPD) - Regulamento (EU)
2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 e na Lei da Prote¢do de Dados
Pessoais — Lei n.2 58/2019, de 8 de agosto;

c) Ao sigilo de quaisquer informagdes que obtenha em virtude da execugdo do contrato, salvo se prévia e
expressamente autorizado pela entidade contratante, nos termos e para os efeitos da Lei de Protecdo de

Dados Pessoais;

d) A Disponibilizar, todos os documentos [em lingua portuguesal, que sejam necessarios para a boa e integral

utilizagdo, funcionamento e seguranga daqueles;

e) A proceder entrega dos equipamentos na FCT NOVA, nos termos das disposi¢des do presente Caderno de

Encargos, de acordo com a respetiva proposta.

Clausula 8.2
Responsabilidade do Adjudicatario

1. O Adjudicatario responde pelos danos que causar a FCT NOVA em razdo do incumprimento culposo das

obrigacGes que sobre ele impendam, nos termos legais aplicaveis.

2. Sempre que resultem da incorreta execu¢do do contrato, da atuagdo ou comportamento (culposos ou
negligentes) deficientes, incorretos ou pouco zelosos do pessoal do Adjudicatario, ou da falta de seguranga ou
qualidade dos materiais utilizados, sdo da responsabilidade do Adjudicatario a reparacdo e indemnizagdo dos

prejuizos ou danos causados a FCT NOVA ou a terceiros até a execuc¢do definitiva do contrato.

3. A responsabilidade consignada no numero anterior é, contudo, afastada desde que comprovadamente, os
danos ou prejuizos causados decorram de motivos ndo imputaveis ao Adjudicatario e seus trabalhadores ou que

resultem da prépria natureza ou concecdo do fornecimento adjudicado.

4. O Adjudicatario é responsavel pelos possiveis danos ou extravios comprovadamente provocados pelo pessoal

ao seu servigo e quaisquer prejuizos que resultem do ndo cumprimento do contrato.

5. Sdo da responsabilidade do Adjudicatario os encargos com a formacdo do pessoal afeto a execu¢do do contrato

e a esta necessdria.

6. O Adjudicatario responde ainda perante a FCT NOVA pelos danos causados pelos atos e omissGes de terceiros,
por si empregues na execucao de obrigacGes emergentes do contrato a celebrar, como se tais atos ou omissdes

fossem praticados por aquele.
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Clausula 9.2
Penalidades

1. Em caso de incumprimento culposo ou negligente das obrigagGes contratuais, designadamente quando o
Adjudicatdrio se recusar ou se atrasar no fornecimento dos bens necessarios a execugdo do contrato a celebrar na
sequéncia do presente procedimento, e sem prejuizo das demais sang¢des decorrentes da lei geral ou especial ou

das pegas processuais deste procedimento, a FCT NOVA aplicard a penalizagdo constante no numero seguinte.

2. Por ndo cumprimento com as entregas conforme estabelecido no presente caderno de encargos, o Adjudicatario

tera a penalizagdo de 1% do respetivo prego por cada dia de atraso sobre o valor da encomenda em falta.

3. A pena pecunidria, prevista para o incumprimento de acordo com o nimero anterior, sera deduzida aos valores

gue venham a ser devidos pela FCT NOVA.

4. Em caso de resolugdo do contrato por incumprimento do Adjudicatario, a FCT NOVA pode exigir-lhe uma pena

pecuniaria até 5% do valor base do contrato.

5. Ao valor da pena pecunidria prevista no nimero anterior sdo deduzidas as importancias pagas pelo Adjudicatario
ao n.2 1 da presente cldusula, relativamente aos servicos objeto do contrato cujo atraso na entrega tenha

determinado a respetiva resolugdo.

6. Na determinagdo da gravidade do incumprimento, a FCT NOVA tem em conta, nomeadamente, a duragao da

infragdo, a sua eventual reiteragdo, o grau de culpa do Adjudicatdrio e as consequéncias do incumprimento.

7. Caso a aplicagdo de qualquer san¢do ou o seu conjunto atingir um valor superior a 20% (vinte por cento) do
preco contratual, a FCT NOVA reserva-se o direito de optar pela resolugdo do contrato nos termos estabelecidos

neste Caderno de Encargos e no disposto no artigo 3292 do CCP.

8. A aplicacdo das sanc¢des previstas na presente clausula sera objeto de audiéncia prévia, nos termos previstos no

n.22 do artigo 3082 do CCP.

9. O disposto nos numeros anteriores ndo tem natureza indemnizatdria, ndo implicando o recebimento daquele
montante qualquer renuncia ao direito de a FCT NOVA ser compensada pelos danos excedentes causados pelo
Adjudicatdrio em consequéncia de mora ou ndo cumprimento de alguma das obriga¢des estabelecidas no presente

caderno de encargos.

Clausula 10.2
Gestor do contrato

1. Para acompanhar permanentemente a execu¢do do contrato relativo ao presente procedimento, o Gestor de

Contrato nomeado, ao abrigo do disposto no artigo 290.2-A do CCP, sera indicado no respetivo contrato.
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2. E da responsabilidade do Gestor do Contrato acompanhar permanentemente a execugio deste, em nome da

Entidade Adjudicante, ao abrigo do Art.2 290.2 - A do Cdédigo dos Contratos Publicos.

3. Caso o Gestor do Contrato detete desvio, defeitos e outras anomalias na execugdo do contrato, deve comunica-
los de imediato a Entidade Adjudicante, propondo em relatério fundamentado as medidas corretivas, que em cada

caso, se revelem adequadas e que sobre ele impendam, nos termos legais aplicaveis.

Clausula 11.2
Comunicagoes e notificacoes

1. Em sede de execugao contratual, todas as notificagdes da FCT NOVA dirigidas ao Adjudicatario sdo efetuadas
por escrito e enviadas através de correio registado ou correio eletrénico, de acordo com os elementos a indicar

pelo Adjudicatério na proposta.

2. Em sede de execuc¢do contratual, todas as notificacGes do Adjudicatario dirigidas a FCT NOVA sdo efetuadas por

escrito e enviadas através de correio registado ou correio eletrdnico, de acordo com os seguintes elementos:

Faculdade de Ciéncias e Tecnologia da Universidade Nova de Lisboa (FCT NOVA)
Morada: Campus de Caparica — Quinta da Torre; 2829-516 Caparica

Telefone: 351 212 948 300

Endereco eletrdnico: a indicar no contrato

3. Qualquer comunicagdo ou notificagdo feita por correio eletrénico é considerada recebida na data constante na

respetiva comunicagdo de rece¢do transmitida pelo recetor para o emissor.

Clausula 12.2
Patentes, licengas e marcas registadas

1. Sdo da responsabilidade do Adjudicatario quaisquer encargos decorrentes da utilizagdo, no ambito do contrato,

de marcas registadas, patentes registadas ou licengas.

2. Caso a FCT NOVA venha a ser demandada por ter infringido, na execug¢do do contrato, qualquer dos direitos
mencionados no numero anterior, o Adjudicatario indemniza de todas as despesas que, em consequéncia, haja de

fazer e de todas as quantias que tenha de pagar seja por que titulo for.
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Clausula 13.2
Subcontratag¢ao ou cessao da posigao contratual

1. O Adjudicatario ndo podera ceder a sua posi¢do contratual, ou qualquer dos direitos e obrigagdes decorrentes
do contrato, sem autorizagao prévia da FCT NOVA, incluindo subcontratar, nos termos do disposto no Artigo 3182

do CCP.

2. Em caso de incumprimento, pelo Adjudicatario das suas obrigagGes, que retina os pressupostos para a resolugao
do contrato, o Adjudicatério cede a sua posi¢cdo contratual ao concorrente do procedimento pré-contratual na

sequéncia do qual venha a ser celebrado nos termos do disposto no Artigo 3182 - A do CCP.

3. A cessdo da posigdo contratual prevista no nimero anterior, opera por mero efeito de ato da FCT NOVA sendo

eficaz a partir da data por esta indicada.

Clausula 14.2
Sigilo

1. O Adjudicatario deve guardar sigilo sobre toda a informacgdo e documentacdo, técnica e ndo técnica, comercial
ou outra, relativa a FCT NOVA, de que possa ter conhecimento ao abrigo ou em relagdo com a execugao do

respetivo contrato.

2. A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e exclusivamente a execugdo do

respetivo contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentagdo que sejam comprovadamente do dominio
publico a data da respetiva obtengdo pelo Adjudicatario, ou que este seja legalmente obrigado a revelar por forga
da lei, de processo judicial ou a pedido de autoridades reguladoras ou de outras entidades administrativas

competentes.

Clausula 15.2
Casos fortuitos ou de forga maior

1. Nenhuma das partes incorrera em responsabilidade se, por caso fortuito ou de for¢a maior, for impedida de

cumprir as obrigagdes assumidas no contrato.

2. Ndo podem ser impostas penalidades ao Adjudicatario, nem é havida como incumprimento, a ndo realizacdo
pontual das presta¢des contratuais a cargo de qualquer das partes que resulte de forca maior ou casos fortuitos,

entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade da parte
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afetada, que ela ndo pudesse conhecer ou prever a data da celebrag¢do do contrato e cujos efeitos ndo lhe fosse

razoavelmente exigivel contornar ou evitar.

3. Podem constituir forga maior, se se verificarem os requisitos do numero anterior, designadamente, tremores
de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de

guerra ou terrorismo, motins e determinagOes governamentais ou administrativas injuntivas.

4. N3o constituem forca maior, designadamente:

a) circunstancias quer ndo constituam forgca maior para os subcontratados do Adjudicatario, na parte em que

intervenham;

b) greves ou conflitos laborais limitados as sociedades do Adjudicatario ou a grupos de sociedades em que

este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) determinagdes governamentais, administrativas ou judiciais de natureza sancionatéria ou de outra forma

resultantes do incumprimento pelo Adjudicatério de deveres ou énus que sobre ele recaiam;
d) manifestagGes populares devidas ao incumprimento pelo Adjudicatario de normas legais;

e) incéndios ou inundagGes com origem nas instalagdes do Adjudicatdrio cuja causa propagacdo ou

proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;
f) avarias nos sistemas informaticos ou mecanismos do prestador de servigos ndo devidas a sabotagem;
g) eventos que estejam ou devam estar cobertos por seguros.

5. A parte que invocar casos fortuitos ou de forca maior devera comunicar e justificar tais situagdes a outra parte,

bem como informar o prazo previsivel para restabelecer a situagdo.

6. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigagdes contratuais afetadas pelo

periodo de tempo comprovadamente correspondente ao impedimento resultante de for¢ga maior.

7. Havendo situagBes pontuais de trabalhadores que se recusem a prestar servigo por conflitos com o patronato,
o Adjudicatério obriga-se a substituir esses trabalhadores no mesmo dia. Se a substituicdo ndo for possivel, por
cada trabalhador em falta, serdo descontados esses servicos na mensalidade referente ao més seguinte em que

se der esta situagao.
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Clausula 16.2
Protec¢do de dados pessoais — Conformidade Legal

1. As partes obrigam-se a aplicar as regras relativas a prote¢do das pessoas singulares no que diz respeito ao
tratamento e circulagdo de dados, previstas no Regulamento (EU) 2016/679 do Parlamento Europeu e do

Conselho, de 27 de abril de 2016 (Regulamento Geral de Prote¢do de Dados).

2. Em caso de conflito de aplicagdo ou interpretacdo de clausulas do contrato, anexos ou outros elementos dele

integrantes e o Regulamento Geral sobre Proteg¢do de Dados, prevalecem as disposi¢des deste ultimo.

3. O Adjudicatario obriga-se a efetuar o tratamento de dados pessoais de pessoas singulares que lhe sejam
transmitidos, obtidos ou dados a conhecer no dmbito da execuc¢do do presente Caderno de Encargos, de acordo

com o disposto no Regulamento Geral sobre Protecao de Dados, tendo especialmente em consideragdo o seguinte:

a) Os dados pessoais devem ser tratados de forma que garanta a sua seguranga, e prevista a sua divulgagdo

ou acesso ndo autorizados;
b) Arecolha de dados pessoais esta limitada ao estritamente necessario para a finalidade pretendida;

c) Os dados pessoais recolhidos para uma finalidade especifica ndo podem ser tratados de forma

incompativel com essa finalidade;
d) Os dados pessoais ndo devem ser conservados durante mais tempo do que o necessario;

e) Os dados pessoais sdo objeto de tratamento licito, leal e transparente, em conformidade com a legislagdo

aplicavel;

f) Em caso de viola¢do de dados pessoais aplica-se o disposto no Regulamento Geral sobre a Protecdo de

Dados.

4. O Adjudicatario autoriza a FCT NOVA a verificar, em qualquer momento da execu¢do do contrato, se as normas
previstas no Regulamento Geral sobre a Protecao de Dados estdo a ser cumpridas, obrigando-se a prestar a

colaboracdo e esclarecimentos necessarios para o efeito.

5. O Adjudicatario declara, para os devidos e legais efeitos, que os dados pessoais dos seus trabalhadores que
sejam transmitidos a FCT NOVA foram obtidos em conformidade com o disposto no Regulamento Geral sobre a

Protecdo de Dados.

Clausula 17.2
Rescisdao do contrato

1. O incumprimento, por uma das partes, dos deveres resultantes do contrato confere, nos termos gerais de

direito, a outra parte o direito de rescindir o contrato, sem prejuizo das correspondentes indemnizacGes legais.
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2. Sem prejuizo das correspondentes indeminizagGes legais aplicaveis, a FCT NOVA podera resolver o contrato nas
situagdes previstas nos artigos 3332 a 3352 do CCP, nomeadamente no caso de o Adjudicatario ndo fornecer os
bens no prazo e nas restantes condi¢cdes estabelecidas no presente caderno de encargos ou na proposta

apresentada.

Clausula 18.2
Direito aplicavel

A tudo o que ndo esteja especialmente previsto no presente documento aplicam-se o regime previsto no CCP e

demais legislagdo aplicavel.

Clausula 19.2
Foro competente

O foro competente para a resolugdo de litigios relacionados com a execucdo do contrato é o Tribunal

Administrativo de Lisboa.

Caderno de encargos 12 /25



UNIDADE DE
N % VA CONTRATOS

NOVE SCHOOL OF
SCIEMCE & TECHHOLOGY

PARTE Il - Clausulas técnicas

Clausula 20.2
Especificagdes técnicas

1. O fornecimento objeto do presente procedimento compreende a aquisicio de equipamentos de rede
informatica para a Divisdo de Infraestruturas Informdticas da FCT NOVA, designadamente equipamentos,
licenciamento e respetivos acessorios a serem fornecidos pelo Adjudicatario com as especificagdes técnicas e

quantidades previstas nas clausulas seguintes.

2. A aquisicdo de equipamentos com as especificagbes indicadas visa possibilitar a integracdo dos novos
equipamentos de rede, com e sem fios, na plataforma de gestdo de equipamentos de rede adotada pela FCT NOVA
e beneficiar de todas as capacidades de gestdo proporcionadas pela solugdo, designadamente, gestdo e
monitorizagdo unificada dos equipamentos. Esta op¢do deve-se também a necessidade de integragdo dos mesmos
com o parque de equipamentos ja existente e ao facto dos técnicos da Divisdo de Infraestruturas Informaticas da
Faculdade disporem de experiéncia profissional, formagdo técnica e certificagdes relacionadas com estes
equipamentos de tal modo que, podem assegurar autonomamente todas as tarefas de implementagao,

monitorizacdo e gestdo técnica.
3. O transporte e entrega dos bens objeto do presente procedimento serdo da responsabilidade do Adjudicatario.

4. Em caso de defeito do equipamento entregue no ambito do presente procedimento, o Adjudicatério obriga-se

a sua correta substituicdo no prazo maximo de dez dias uteis.

5. Os equipamentos indicados nas cldusulas 21.2 e 22.2 deverdo ter garantia vitalicia ou até 5 anos a contar da data

de fim de venda (end-of-sale) do equipamento.

6. Os acessorios indicados na cldusula 24.2 deverdo estar cobertos por uma garantia de 3 anos.

Clausula 21.2
Fornecimento de Equipamentos Switches

1. O Adjudicatério devera fornecer 8 (oito) switches com as seguintes caracteristicas técnicas minimas (por

switch):

1.1. Equipamento de 1U;
1.2. Arquitetura database-centric na qual todos os processos de software comunicam com a base de
dados e ndo entre si;

1.3. Capacidade de numero de portas:
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i. 48 portas a 1GbE com PoE+ com 370w
ii. 4 portas SFP+
1.4. Componente/Mddulo de Gestdo com 8GB (ou superior) de memodria e 16GB (ou superior) de
flash/storage;
1.5. Componente/Cartas de |/O com 8MB (ou superior) de packet buffer;
1.6. Desempenho:
i.  Throughput: 130,9 Mpps ou superior;
ii. Switching Capacity: 176 Gbps ou superior;
iii. Routing Table Size: 2 048 IPv4, 1 024 IPv6 ou superior;
iv. MAC Address Table Size: 16 000 ou superior;
1.7. Layer 2 switching:
i.  VLAN support and tagging support IEEE 802.1Q (4094 VLAN IDs) ;
ii. oJumbo packet;
iii. oIEEE 802.1v protocol VLANs isolate;
iv. o Rapid Per-VLAN Spanning Tree (RPVST+);
v. 0 MVRP;
vi. 0o VXLAN encapsulation;
vii. o Bridge Protocol Data Unit (BPDU);
viii. o Port mirroring;
ix. o |EEE 802.1D STP, IEEE 802.1w Rapid Spanning Tree Protocol (RSTP);
X. o Internet Group Management Protocol (IGMP);
xi. o QinQ;
xii. o Remapeamento de VLANs (VLAN translation);
1.8. Layer 3 switching:
i. OSPF;
ii. ARP;
iii. Domain Name System (DNS);
iv. Dynamic Host Configuration Protocol (DHCP) ;
v. DHCP Relay;
1.9. Layer 3 routing:
i.  RIPv2, OSPF, IGP, static routing;
ii. Dual stack;
iii. mDNS (Multicast Domain Name System) ;
iv. Equal-Cost Multipath (ECMP) ;
1.10. Protecdo de dispositivos PoE por via da alimentacdo ininterrupta de PoE mesmo quando os switches

se encontram em (re)boot;
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1.11. Detegdo de conectividade e falhas de links Uni-directional link detection (UDLD, RFC 5171);

1.12. Detegdo de falhas em cabos UTP via Time-Domain Reflectometer (TDR);

1.13. Detegdo de comportamentos/sintomas indesejados de erros de links e condigdes de trafego na rede
tais flapping de links, excessivo TX drops, excessivo CRC errors, etc;

1.14. Detecgdo / protecdo de loops de Layer 2;

1.15. Protegdo de split-brain em implementagdes de stacking;

1.16. Detecdo de problemas e desempenho da rede (IP SLA) ;

1.17. Eficiéncia energética assente no standard Energy Efficient Ethernet (EEE, IEEE 802.3az) aplicavel a
interfaces 1GbE;

1.18. Virtualizagdo de chassis N:1 (vulgo stacking) com control plane Unico e capacidade de suportar pelo
menos 8 membros;

1.19. Uni-directional Link Detection (UDLD);

1.20. IEEE 802.3ad LACP;

1.21. IEEE 802.1s Multiple Spanning Tree;

1.22. IEEE 802.3ad link-aggregation-control protocol (LACP);

1.23. Virtual Router Redundancy Protocol (VRRP);

1.24. Quality of Service (QoS) :

i.  Mecanismos de QoS de traffic classification/(re)marking baseados em ACLs e nos campos
dos pacotes Layer 2 e Layer 3 ( IPv4, IPv6 );

ii. Mecanismos de QoS de traffic policing: Drop, Mirror, Marking e Policing (baseados no
Commited Information Rate (CIR) e Committed burst size (CBS));

iii. Mecanismos de QoS de traffic policing aplicados a interfaces de Layer 2 (fisicas e LAGs),
interfaces de Layer 3 (fisicas e LAGs), VLANSs e interfaces VLAN;

iv. Mecanismos de QoS de queueing / scheduling baseados em Strict Priority (SP);

v. Mecanismos de QoS de queueing / scheduling baseados em Deficit Weighted Round Robin
(DWRR);

vi. Protocolo de flow control (IEEE 802.3x);

vii. Jumbo Frames superior a 9,1Kbytes;

1.25. Seguranga de controlo de acesso:

i.  Mecanismos de tracking e visibilidade de clientes com enderegamento IP estatico ou DHCP
mesmo quando ligados diretamente a porta do switch em L2 ou atras de outro dispositivo:
switch, access point, telefone IP, etc;

ii. Mecanismos de device fingerprinting que permite categorizar os dispositivos ligados;

iii. Traffic accounting baseado em sFlow (RFC 3176);

iv. Copia de trafego (mirroring) proveniente de portas, LAGs e VLANS;
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Vi.

Vii.

viii.

Xi.

Xii.

xiii.

Xiv.

XV.

XVi.

Xvii.

Capacidade de definigdo do modo de autenticagdo dos acessos a rede: orientada ao “cliente”
(autenticagdo de todos os clientes ligados a porta do switch) e ao “dispositivo” (autenticagdo
apenas do primeiro cliente ligado a porta do switch);

Capacidade de autenticagdo de multiplos clientes na mesma porta do switch (> 30
dispositivos por porta);

Capacidade de autenticagdo de acessos concorrentes IEEE 802.1x e MACbased
authentication;

Capacidade de controlo da sequéncia de autenticacdo de acessos a rede (802.1x e MAC-
based), permitindo a definicdo da ordem e prioridade da autenticagao;

Autorizagdo dinamica de Radius baseada em pacotes CoA Disconnect-Request e CoA-
Request (RFC 3576);

Capacidade de autenticagdao web-based recorrendo a captive portal externos;

Capacidade de aplicagdo de politicas de acesso a rede (entregues a portas ou utilizadores),
obtidas localmente (isto é, politicas residentes localmente nos switches) e, também,
remotamente a partir de servidor Radius/atributos Radius e/ou descarregadas de
plataforma de Network Policy Management;

Capacidade de aplicagdo de diferentes politicas de acesso em fungdao das condigdes de
autenticacdo: sucesso da autenticagdo, insucesso da autenticacdo, indisponibilidade do(s)
servidor(es) de Radius, e, também, no caso de ndo ter sido identificada nenhuma politica
aplicavel (politica de recurso);

Capacidade de aplicagdo de politicas de acesso dindmicas a sessao de clientes com aplicagdo
de configuracgGes, tais como, VLAN ID, periodo de reautenticacdo, periodo de inatividade,
PoE priority, MTU;

Capacidade de aplicacdo de politicas de acesso dinamicas sobre o trafego de clientes:
bloqueio, rate limiting, remarcac¢do de QoS;

Controlo de MAC addresses por porta (Port Security);

Capacidade de filtragem/bloqueio de pacotes recebidos numa determinada interface de
entrada e que tém como destino um conjunto especifico de interfaces de saida;

Controlo de acessos baseado em ACLs

xviii. Segmentacao de trafego em modo centralizado (por via de aplicagdo de politicas dinamicas

XiX.

a sessdo de clientes e baseado em tuneis desde o switch até um gateway), visando
proporcionar visibilidade e aplicacdo de politicas de seguranca centrais (até layer 7) aos
clientes autenticados;

Segmentacdo de trafego via Private VLAN (PVLAN);

1.26. Segurancga contra ameacas dirigidas aos equipamentos:

Caderno de encargos
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Vi.

Vii.

Autenticacdo do acesso a shell do sistema operativo de boot ( System Bootloader ) usado,
habitualmente, p/ atualizacdo, carregamento de firmware e outras fun¢des basicas de
gestdo do file system do switch;

o Protecdo do control plane / Control Plane Policing (CoPP);

o Protecdo do Spanning Tree Protocol assente em mecanismos, tais como, BPDU Protection
e Root Guard;

Protecdo de ataques IP source address spoofing assente em mecanismos, tais como, DHCP
snooping;

Protecdo de ataques IP source address spoofing assente em mecanismos, tais como, IP
Source Guard;

Protecdo de ataques ARP assente em mecanismos, tais como, ARP protection;

Protegdo contra ataques de flood (storms protection contra storms de trafego broadcast,

multicast e unknow unicast) ;

1.27. Seguranca ao nivel da administracdo:

vi.
vii.
viii.
ix.
X.
Xi.

Xii.

Sincronizagdo de relégio baseado em Network Time Protocol (NTP);

Controlo de acessos a gestdo do switch baseado em ACLs IP4 e IPv6;

Controlo de acessos a gestdao baseado em servico AAA local assente em passwords locais e
autorizacdo usando Role-Based Access Control (RBAC);

Controlo de acessos a gestdo baseado em servico AAA remoto assente servidores de
autenticacdo RADIUS e TACACS+ e de autorizagdo usando TACACS+;

Suporte de registo de certificados sobre TLS (Enrollment over Secure Transport (EST), RFC
7030);

Suporte de SSH para encriptagdo de acessos remotos command-line;

Suporte de FTP sobre SSH (SFTP) para transporte seguro de ficheiro;

Suporte de SSL/TLS para encriptacdo do trafego HTTP para fins de gestéo;

Suporte de Radius sobre TLS (RadSec);

Suporte de Syslog (RFC 5424) sobre TLS;

Suporte de protocolos SNMP v3;

Suporte de chip TPM (Trusted Platform Module);

1.28. Gestdo, Diagndstico e Automagdo/Orquestracio:

Caderno de encargos

Simplificagdo da instalagdo do equipamento por via de mecanismos Zero Touch Provisioning
(zTP);

Possibilidade de gestdo e configuracdo por linha de comando industrystandard (CLI);
Possibilidade de execugdo de job schedulers integrados nos equipamentos;

Possibilidade de gestdo e configuracgdo via interface web nativa nos préprios equipamentos;

Disponibilizacao de interface de programagao RESTful API;
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1.29.
1.30.
1.31.
1.32.
1.33.
1.34.
1.35.

Vi.

Vii.

viii.

Xi.

Xii.

xiii.

Possibilidade de gestdo e configuragdo por ambiente grafico assente em ferramenta
instalada on-prem;

Possibilidade de gestdo e configuragao por ambiente grafico assente em plataforma SaaS
(nativamente cloud-based);

Capacidade de integracdo com Ansible;

Motor de analitica de rede integrado no préprio equipamento destinado a analise
simplificada de informacg&o e apoio a resolugdo de problemas;

Base de dados time series integrada no equipamento destinada ao armazenamento de
dados de configuragdes e do estado operacional do sistema;

Possibilidade de execugdo de scripts e agentes em sandbox Python com o objetivo de
providenciar a monitoriza¢do dos recursos do switch mas, também, a execu¢do automatica
de agdes quando determinadas condigdes sao satisfeitas;

Possibilidade de visualizagdo de analiticas (obtidas pelo motor de analiticas integrado) na
interface grafica do préprio equipamento;

Extensdo da capacidade de storage por via da adicdo de um volume externo NAS assente em

protocolos tais como, NFS v3, NFS v4 e SCP;

Full managed;

REST APl interface;

Multicast;

LLDP-MED (Media Endpoint Discovery);

Gestdo 1x USB-C Console Port ; 1x OOBM ; 1x USB Type-A Host port ; 1x Bluetooth dongle;

BTU/hr: 222 BTU/hr (modelo de 24 portas) ; 260 BTU/hr (modelo de 48 portas);

Maximum Power Consumption: 65W Idle: 54W (modelo de 24 portas) ; 76W Idle: 60W (modelo de

48 portas);

1.36. Equipamento totalmente licenciado de forma vitalicia de modo a permitir a exploracdo de todas as

capacidades suportadas ndo havendo, quaisquer restricdes na utilizagdo do equipamento, das suas

funcionalidades e das suas capacidades;

2. Os equipamentos destinam-se a instalacdo em bastidor de 19”, pelo que deverdo incluir os adaptadores

necessarios para montagem em bastidor de 19” e os cabos de alimentagdo elétrica.

3. O Adjudicatario devera disponibilizar todos os elementos e documentos necessarios para proceder ao registo

e ativacdo de garantia junto do fabricante.

Caderno de encargos
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Clausula 22.2

Fornecimento de cinco Access Point

1. O Adjudicatério devera fornecer 5 (cinco) Access Point (AP) com as seguintes caracteristicas técnicas minimas

(por AP):

1.1. Access Point Wave 6E;

1.2. Deverd possuir antenas internas;

1.3. Possibilidade de gestao:

Por solucdo On-premises;

Por solucdo cloud-based nativa;

1.4.Modo de funcionamento do AP:

Modo Standalone;

Modo Controller based (appliance centralizada);

Modo Controllerless (cluster de AP);

Modo Mesh;

Modo Access Point Remoto com criacao de tunel seguro e encriptado com IPSec
entre AP e aplliance centralizadora, para transporte de trafego de clientes, através
de redes nado corporativas, de modo a difundir SSID’s corporativos em sites

remotos e sem acesso via WAN corporativa;

1.5. EspecificacGes radio WI-FI:

Vi.
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Indoor, tri-radio 2.4GHz, 5GHz e 6GHz (concurrent) 802.11ax 2x2 MIMO;
Radio 2.4GHz: Two spatial stream Single User (SU) MIMO até um limite de
574Mbps wireless data rate com 2SS HE40 802.11ax por dispositivo cliente;
Radio 5GHz: Two spatial stream Single User (SU) MIMO até um limite de 1.2Gbps
wireless data rate com 2SS HE80 802.11ax por dispositivo cliente;
Radio 6GHz: Two spatial stream Single User (SU) MIMO até um limite de 2.4Gbps
wireless data rate com 2SS HE160 802.11ax por dispositivo cliente;
Até um limite de 512 clientes associados por radio, e até um limite de 16 BSSID’s
por radio (limitado a 4 para a radio de 6GHz);
Deve suportar as seguintes frequéncias de banda:

®  2.400 a 2.4835GHz — ISM;

= 5.150a 5.250GHz - U-NII-1;

= 5.250 a5.350GHz — U-NII-2A;

= 5.470a5.725GHz - U-NII-2G;
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5.725 a 5.850GHz — U-NII-3/ISM;
5.850 a 5.895GHz — U-NII-4;
5.925 a 6.425GHz — U-NII-5;
6.425 a 6.525GHz — U-NII-6;
6.525 a 6.875GHz — U-NII-7;
6.875 a 7.125GHz — U-NII-§;

vii. Dynamic frequency selection (DFS);

viii. Tecnologias de radio suportadas:

802.11b: Direct-sequence spread-spectrum (DSSS);
802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);
802.11ax: Orthogonal frequency-division multiple access (OFDMA with up

to 8 resource units;

ix. Tipos de modulagdo suportados:

802.11b: BPSK, QPSK, CCK;

02.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM e 256-QAM (extensdo
proprietaria);

802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM e 1024-QAM
(extensdo proprietaria);

802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM e 1024-QAM;

X. 802.11n high-throughput (HT) support: H20/40;

xi. 802.11ac very high throughput (VHT) support: VHT20/40/80;

xii. 802.11ax high efficiency (HE) support: HE20/40/80/160;

xiii. Largura de banda suportada (Mbps):
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802.11b:1,2,5.5,11;

802.11a/g: 6,9, 12, 18, 24, 36, 48, 54;

802.11n: 6.5 to 300 (MCSO to MCS15, HT20 to HT40), 400 with 256- QAM
(proprietary extension);

802.11ac: 6.5 to 867 (MCSO to MCS9, NSS =1 to 2, VHT20 to VHT80) 1,083
with 1024-QAM (MCS10 and MCS11, proprietary extension);

802.11ax (2.4GHz): 3.6 to 574 (MCSO to MCS11, NSS =1 to 2, HE20 to
HE40);

802.11ax (5GHz): 3.6 to 1,201 (MCSO to MCS11, NSS = 1 to 2, HE20 to
HE80);
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= 802.1l1ax (6GHz): 3.6 to 2,402 (MCSO to MCS11, NSS=1to 2, HE20 to
*  HE160);
xiv. 802.11n/ac packet aggregation: A-MPDU, A-MSDU;
xv. Poténcia de transmissao: Configuravel em incrementos de 0.5 dBm:
=  Poténcia de transmissdao maxima (agregada):
o Porradio/banda (2.4GHz / 5GHz / 6GHz): +21 dBm (18dBm per
chain);
xvi. Advanced Cellular Coexistence (ACC);
xvii.Ultra Tri-Band (UTB);
xviii. Maximum ratio combining (MRC);
xix. Cyclic delay/shift diversity (CDD/CSD);
XX. Space-time block coding (STBC);
xxi. Low-density partiy check (LDPC;
xxii.Transmit beam-forming (TxBF);
xxiii. 802.11ax Target Wait Time (TWT);
xxiv. 802.11mc Fine Timing Measurement (FTM);
1.6. Antenas WI-FI:
i. Antenas integradas downtilt omni-directional para 2x2 MIMO ganho de pico de
4.6dBi em 2.4Ghz, 7.0dBi em 5GHz e 6.3dBi em 6GHz;
1.7.0utras interfaces e funcionalidades:
i. EO, E1: Two Ethernet wired network ports (RJ-45):
= Auto-sensing link speed (100/1000/2500BASE-T) e MDI/MDX;
= Velocidade de 2.5Gbps cumpre com NBase-T e as especificacbes 802.3bz;
= POE-PD: 48Vdc (nominal) 802.3at/bt POE (classe 4 ou superior);
= 802.3az Energy Efficient Ethernet (EEE);
= Link aggregation (LACP);
ii. DC power interface: 12Vdc (nominal, +/- 5%), accepts 2.1mm/5.5mm
centerpositive circular plug 9.5mm length;
iii. USB 2.0 host interface (Type A connector):
= Capaz de alimentar até 1A /5W a um dispositivo conectado;
iv. AP com radio Bluetooth Low Energy (BLE5.0) e Zigbee (802.15.4)
v. GNSS L1 (1575.42 MHz) receiver supporting GPS, Galileo, GLONASS and BeiDou

signals;
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Vi.
Vii.

viii.

Xi.

Xii.

Advanced IOT Coexistence (AIC);

Built-in Trusted Platform Module (TPM);

Indicadores visuais (4 LEDs multicolor): 1 para status do sistema e 3 para status do
radio;

Reset button: factory reset, LED mode control (normal/off);

Serial console interface;

Cadeado seguranca Kensington;

Shutdown térmico automatico e fungao de recuperacao;

1.8.Fontes de alimentagdo e consumo de energia:

Vi.

Vii.

viii.

Suporta DC e PoE direto na porta EO e/ou E1;
Quando ambas fontes de alimentacdo DC e POE estdo disponiveis, DC tem
prioridade sobre POE;
Quando ambas as portas Ethernet disponibilizam PoE é possivel configurar qual a
porta PoE ativa;
Quando alimentado por DC ou 802.3bt (classe 5) PoE, o AP devera operar sem
restricoes;
Quando alimentado por 802.3at (classe 4) PoE com a funcionalidade de IPM
desativada, o AP deverd desativar a porta USB;
Com IPM ativo, o AP devera arrancar em modo sem restricdes, mas podera
dinamicamente aplicar restricées dependendo do budget da alimentacao
disponivel e o real consumo, sendo que esta funcionalidade devera ser
configuravel;
Consumo energético maximo (pior caso) (sem / com um dispositivo USB ligado):
= Alimentacdo DC: 20.7W/26.4W;
= Alimentagdo POE: 23.8W/29.4W;
= Deverd ser fornecido até 5W ao dispositivo USB conectado;
Consumo energético maximo em modo idle (pior caso: 8.7W/14.2W (DC) ou
11.7W/17.2W (PoE);
Consumo energético maximo em modo deep-sleep (pior caso): 1.1W (DC) ou 1.9W

(POE);

1.9. EspecificagGes do ambiente:
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Condigbes de operacao:

= Temperatura: 0C a +50C;
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= Humidade: 5% a 95%;
=  Ambientes ETS 300 019 classe 3.2;
1.10. Confiabilidade:
i. Mean Time Between Failure (MTBF): 520khrs (59 anos) a +25C temperatura de
operagao;
1.11. Conformidade Regulatéria:
i. FCC/ISED;
ii. CE Marked;
iii. RED Directive 2014/53/EU;
iv. EMC Directive 2014/30/EU;
v. Low Voltage Directive 2014/35/EU;
vi. UL/IEC/EN 60950;
vii. IEC/EN 62368-1;
viii. EN 60601-1-1, EN60601-1-2;
1.12. Certificacbes:
i. UL2043 plenum rating;
ii. Wi-Fi Alliance (WFA):
=  Wi-Fi CERTIFIED a, b, g, n, ac;
*  Wi-Fi CERTIFIED 6E (ax, 6GHz);
=  WPA, WPA2 and WPA3 — Enterprise with CNSA option, Personal (SAE),
Enhanced Open (OWE);
=  WMM, WMM-PS, Wi-Fi Vantage, W-Fi Agile Multiband;
=  Passpoint (release 2);
iii. Bluetooth SIG;
iv. Zigbee Alliance;

v. Ethernet Alliance (PoE, PD device, class 5);

2. Os equipamentos deverdo ser fornecidos com base de instalagdo em parede ou teto com seguranga fisica que

impeca o furto dos equipamentos e com os todos acessérios indispensaveis ao seu correto funcionamento.

3. O Adjudicatario devera disponibilizar todos os elementos e documentos necessarios para proceder ao registo

e ativacdo de garantia junto do fabricante.
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Clausula 23.2
Fornecimento de treze licengas

1. O Adjudicatario devera fornecer 13 (treze) licengas vitalicias compativeis com os equipamentos fornecidos e

possuir caracteristicas de acordo com LIC-AW Aruba Airwave with RAPIDS and VisualRF 1 Device License E-LTU.

2. O Adjudicatario devera disponibilizar todos os elementos e documentos necessarios para proceder ao registo

e ativagdo das licengas junto do fabricante.

Clausula 24.2
Fornecimento de Acessorios

1. O Adjudicatario devera fornecer 2 (dois) transceivers SFP 10Gb SR SFP+ (compativeis com os equipamentos

(switch) fornecidos) com as seguintes caracteristicas técnicas minimas:

1.1. Forma: SFP+;
1.2. Conector: LC Duplex;
1.3. Aplicagéo:
i. 10GBASE-SR/10GBASE-SW Ethernet;
ii. 10G Fiber Channel;
iii. 10GbE Data Center Switches and Routers;
1.4. Data Rate: 10 Gbps;
1.5. Wavelength: 850nm;
1.6. Max Cable Distance: 300m@ OM3/400m@OM4;
1.7. Media: MMF;
1.8. DDM/DOM Supported;
1.9. Suporte aos Protocolos: IEEE 802.3ae, SFF-8472, SFF-8431, SFF-8432, SFP+ MSA Compliant, CPRI e
eCPRI.

2. O Adjudicatario devera fornecer de 2 (dois) cabos de cobre de conexdo direta 10G SFP+ para 10G SFP+ 1m

SFP+, compativeis com os equipamentos (switch) fornecidos.

Clausula 25.2
Critérios Ambientais a adotar no Fornecimento

No ambito do contrato a celebrar na sequéncia do presente procedimento, o Adjudicatario deverad cumprir
critérios ambientais com o objetivo de fornecer os bens em afetos ao fornecimento com impacto ambiental

reduzido, para o efeito devera:
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a) Entregar os manuais e instrucdes de instalacdo e funcionamento dos equipamentos por via
eletrénica (download), pela consciéncia ambiental considerando a eliminagdo das emissGes de

C02 provenientes do transporte;
b) Eliminar a utilizagdo do papel e do cartdo como meio de distribuicdo dos manuais;

c) Assegurar a eliminagdo de todos os residuos produzidos no ambito do fornecimento, com total respeito

pelas normas e boas praticas aplicaveis;

d) Minimizar a utilizagdo de plastico, cartdo ou papel como embalamento dos equipamentos,

maximizando a reutilizagdo destes produtos para outros servigos;

e) Assegurar o fornecimento de equipamentos que cumpram as normas comunitdrias de ambiente e que

garantam a eficiéncia em termos de consumo energia e producdo de residuos;

f) Assegurar que todos os intermediarios no processo de fornecimento, cumprem a legislagdo nacional,

internacional ou da UE em matéria ambiental;

g) Assegurar a formac¢do dos colaboradores envolvidos no fornecimento com vista a prevengdo do

desperdicio energético;
h) Assegurar que os equipamentos a fornecer sejam de boa eficiéncia energética;
i) Assegurar que os equipamentos a fornecer sejam de modo de baixo consumo;

j) Assegurar que os equipamentos sejam fornecidos com instrugdes de gestdo de desempenho ecoldgico.

Clausula 26.2
Acesso ao Campus
1. O acesso ao campus da FCT NOVA devera ser sempre efetuado pela portaria principal.
2. O Adjudicatério devera informar a FCT NOVA com antecedéncia do dia e hora das entregas de material.

3. E obrigatdria a identificacdo de todos os técnicos da equipa com o logo da empresa, tanto no acesso ao campus

da FCT NOVA como durante a efetivacdo do fornecimento.
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